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An toàn thông tin tại Doanh nghiệp SME
Thách thức và Giải pháp

2021

Nguyễn Minh Đức – Founder & CEO of CyRadar
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Survey

Khảo sát về vấn đề ATTT đối với SME
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Khảo sát về an toàn thông tin đối với SMB

Y tế
7%

Tài chính
11%

Công nghệ
15%

Thương mại
36%

Xây dựng
8%

Sản xuất
11%

Vận tải
6%

Du lịch
6%

KHẢO SÁT 200 SME

200 SMEs

45% CEO
55% IT Manager
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Khảo sát về an toàn thông tin đối với SME
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Rò rỉ dữ liệu quan trọng

Mã độc tống tiền - Phá huỷ dữ liệu

Thiếu hụt nhân sự

Vận hành hệ thống phức tạp

Chi phí đắt đỏ - Tính hiệu quả của đầu tư

Top 5 lo lắng của SME về vấn đề ATTT
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Khảo sát về an toàn thông tin đối với SME

Chi phí hợp lý

Vận hành đơn giản

Kiểm soát được rò rỉ dữ liệu

Quản lý được chính sách internet

Giảm thiểu nhân sự vận hành

Kỳ vọng khi đầu tư ATTT của SMB
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Khảo sát về an toàn thông tin đối với SME
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Chưa hài lòng về hệ thống ATTT hiện tại

Chưa bảo vệ được hệ thống có nhiều chi nhánh

Chưa bảo vệ được người làm việc khi họ ở bên 
ngoài văn phòng

Chưa có công cụ quản lý được tình hình ATTT

Hiện trạng hệ thống ATTT
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Cyber Security Challenges

Thách thức
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Damage

$325 Million $5 Billion

1 2 3

$8 Billion

2015 2017 2018

4

2019

$11.5 Billion

Cybersecurity Ventures Report
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Challenges
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Mã hoá tống tiền

WannaCry
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Phishing

GandCrab
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Ăn cắp dữ liệu

Computer 1 Computer 2
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Cyber Security Problems
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Problems
SM

E

Cost

Targeted

Internet

Deployment difficulty

58% victims are SMB - Ponemon Institute research

86% SMB pay for security < 10% total cost - EiQ Network survey 

88% malware (ransomware, spyware, …) spread by email – Symantec report

Traditional solution require complicated deployment, expensive operation, …
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Xu hướng

82% Users bypassing VPN 70% Branch offices going direct-to-net

70-90% Malware unique per organization 86% IT Staff lack of security 
skills

Cloud Security Gateway 
Solution

Source: Cisco Insights 2017
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Giải pháp

Cloud Secure Gateway
CyRadar Internet Shield Cloud
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Xu hướng

Block the malicious Protect the good
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Differences
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Cost
Cloud reduce 30-50% cost

Deployment
Easy to deploy as a cloud service

Operation
Cloud don’t require expert, easy to use

Infrastructure
Take advantage of the Cloud infrastructure
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CyRadar Internet Shield

• Sản phẩm xuất sắc năm 2020
• Top 3 sản phẩn xuất sắc nhất Viet Solutions 2020
• Đồng hành cùng SMEdx - Chương trình hỗ trợ DN Vừa và Nhỏ 

Chuyển đổi số

19

Tại sao lại là CyRadar Internet Shield?

What is face-book-apps.usite.pro

Intelligent Proxy Malicious website

I’d like to connect to http://face-book-apps.usite.pro/confirm-page.html

210.x.y.z

Connect to http://face-book-
apps.usite.pro/confirm-
page.html

Anti-virus Added
Layer Security

User

Domain URL IP Malware Predictive Analytics Anomaly 
Detection Cross-platform SaaS

CyRadar Internet Shield v v v v v v v v

Anti-virus v v v v v x x x

Firewall v v v x x x v x

Firewall

Added
Layer Security

Blocked

Blocked

Block malware

Secure DNS
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Giải pháp

Internet

Block

DNS

Internet

Malicious ?

Normal Flow

CyRadar Internet Shield Flow

Web

Machine Learning
Big Data Analytics

Email
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Benefits

Full SSL Inspection
Analyze and inspect every incoming and outgoing 
connections, even including SSL traffic

Intelligence
Predict new attack and detect abnormal behavior

Millions Threat Feeds
CyRadar Intelligent Platform
VirusTotal

Any Locations
Protect remote employees and branch offices, no 
matter where they are

Cross Platform
Protect employees using any platform including 
Windows, Linux, MacOS, …

Scalability
Scale cloud system automatically
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Tính năng

Ransomware

Stealing Credential 
Information

Inline Content Inspection

Advanced Sandbox

Anti-Malware

C&C Server

Coin miner

Anti-Phishing

Advanced Threat Prevention

User control

Application Control

Internet Access Policy
Stealing Online Payment 
Information

Abnormal behavior

User Behavior Analysis
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Dễ sàng sử dụng
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Authentication
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Blocked Page
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Blocked Page
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Daily Report
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Dashboard
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Internet Usage Insights
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Miễn phí dùng thử 3 tháng
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Thank you for your attention!

More questions about CyRadar Internet Shield?

Email: contact@cyradar.com
Web: https://cyradar.com/products/internet-shield/vi/
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mailto:contact@cyradar.com
https://cyradar.com/products/internet-shield/vi/

